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جدول الدروس الاسبوعي

	الاسم
	فهد نعيم نايف 

	البريد الالكتروني
	Fahad.naim@mu.edu.iq

	اسم المادة
	تشفير

	مقرر الفصل
	الاول 

	اهداف المادة

	أهداف مادة التشفير متعددة وتسعى إلى تمكين الطلاب من فهم المفاهيم الأساسية وتطبيقها في الحياة العملية. أولًا، تهدف المادة إلى تعريف الطلاب بالمفاهيم الأساسية في علم التشفير، مثل التشفير وفك التشفير والمفاتيح والنص الواضح والنص المشفر، مما يساعدهم على فهم الأسس التي يقوم عليها هذا العلم. بعد ذلك، سيتعرف الطلاب على الأنواع المختلفة من التشفير، بما في ذلك التشفير المتماثل (Symmetric) والتشفير غير المتماثل (Asymmetric)، مع أمثلة عملية على كل نوع من هذه الأنظمة. كما تركز المادة على أهمية التشفير في حماية البيانات، حيث يتم توضيح دور التشفير في تأمين المعلومات وضمان سريتها وسلامتها من الوصول غير المصرح به. إلى جانب ذلك، ستعمل المادة على تطوير مهارات الطلاب في تحليل الأنظمة المشفرة وفهم أنواع الهجمات التي قد تتعرض لها هذه الأنظمة، مثل هجمات القوة العمياء وهجمات الرجل في المنتصف، مما يسهم في تعزيز قدرتهم على مواجهة التحديات الأمنية.
وأخيرًا، تعطي المادة الطلاب فكرة عن مستقبل التشفير، بما في ذلك التهديدات المستقبلية مثل الحوسبة الكمومية وكيفية مواجهة هذه التحديات عن طريق التشفير بعد الكمي. تهدف المادة بشكل عام إلى تجهيز الطلاب بمعرفة قوية وعملية في مجال التشفير، مما يمكنهم من مواجهة التحديات الأمنية المتزايدة في العصر الرقمي.

	التفاصيل الاساسية للمادة
	يتم سردها في الجدول الاسبوعي 

	الكتب المنهجية
	· Cryptography and Network Security by “William Stallings”
· Applied Cryptography by “Bruce Schneier”

	المصادر الخارجية
	· Introduction to Modern Cryptography by “Jonathan Katz and Yehuda Lindell”

	
تقديرات الفصل
	الفصل الدراسي
	المختبر
	الامتحانات اليومية
	المشروع
	الامتحان النهائي

	
	40%
	
	
	
	60%

	معلومات اضافية 
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	22/9/2024
	Introduction, Cryptographic goals, Glossary, Keys and Kerckhoffs' principle, 
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	Cryptanalysis and Brute-Force Attack, Attack scenarios
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	Substitution techniques, Caesar's cipher, The shift cipher
	
	

	4
	13/10/2024
	Mono-Alphabetic substitution, Playfair Cipher
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	The Vigenere (poly-alphabetic shift) cipher, transposition techniques (rotor machines)
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	Block Ciphers and data encryption
standard (DES)  
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	Modes of operation (Electronic codebook (ECB) mode, Cipher-block chaining (CBC) mode, Cipher feedback (CFB) mode, Output feedback (OFB) mode)
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	Advanced Encryption Standard (AES)
	
	

	9
	17/11/2024
	Public key Cryptography, Applications for Public-Key Cryptosystems(Encryption /decryption, Digital signature, Key exchange)
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	Message authentication codes and
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