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أستمارة الخطة التدريسية للفصل الدراسي الأول
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	الاسم
	فهد نعيم نايف 

	البريد الالكتروني
	Fahad.naim@mu.edu.iq

	اسم المادة
	امنية حاسوبية

	مقرر الفصل
	الثاني 

	اهداف المادة

	تهدف مادة أمنية حاسوبية إلى تزويد الطلاب بالمفاهيم الأساسية لحماية البيانات والأنظمة الحاسوبية من التهديدات والهجمات السيبرانية. يتعرف الطلاب على المبادئ الأساسية لأمن المعلومات، مثل سرية البيانات، سلامتها، وتوفرها، بالإضافة إلى دراسة المخاطر الأمنية المحتملة.
تركز المادة على تحليل التهديدات الأمنية المختلفة، بما في ذلك الهجمات الإلكترونية مثل الاختراقات، البرمجيات الخبيثة، وهجمات الهندسة الاجتماعية، مع دراسة أساليب التصدي لها. كما يتم استعراض التقنيات الحديثة للحماية، مثل أنظمة التشفير، الجدران النارية، وأنظمة كشف التسلل، لضمان تأمين الشبكات والأنظمة. يتعلم الطلاب كيفية تأمين الشبكات والأنظمة الحاسوبية من خلال دراسة بروتوكولات الأمان في مجالات متعددة، مثل الحوسبة السحابية وإنترنت الأشياء. كما يتم التطرق إلى المعايير والسياسات الأمنية العالمية، والتشريعات المتعلقة بحماية البيانات لضمان الامتثال لأفضل الممارسات في الأمن السيبراني.

	التفاصيل الاساسية للمادة
	يتم سردها في الجدول الاسبوعي 

	
الكتب المنهجية

	· Cryptography and Network Security by “William Stallings”
· Applied Cryptography by “Bruce Schneier”
· Introduction to Modern Cryptography by “Jonathan Katz and Yehuda Lindell”

	
المصادر الخارجية
	

	
تقديرات الفصل
	الفصل الدراسي
	المختبر
	الامتحانات اليومية
	المشروع
	الامتحان النهائي

	
	40%
	
	
	
	60%

	معلومات اضافية 
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جدول الدروس الاسبوعي
	
الاسبوع
	التاريخ
	المادة النظرية
	المادة العملية
	الملاحظات

	1
	21/1/2025
	مقدمة في أمن الحاسوب
	
	

	2
	28/1/2025
	الهجمات
	
	

	3
	4/2/2025
	التهديدات، والثغرات، والمخاطر
	
	

	4
	11/2/2025
	تدابير الأمن المضادة
	
	

	5
	18/2/2025
	آليات التحكم في الوصول: المصادقة والتفويض
	
	

	6
	25/2/2025
	آليات التحكم في الوصول: الأنواع
	
	


	7
	4/3/2025
	جدران الحماية وأمن الشبكات
	
	

	8
	11/3/2025
	أنظمة كشف التسلل (IDS)
	
	

	9
	18/3/2025
	أنظمة منع التسلل (IPS)
	
	

	10
	25/3/2025
	إدارة المعلومات والأحداث الأمنية (SIEM) وتحليل السجلات
	
	

	11
	1/4/2025
	وظائف التجزئة وحماية النزاهة
	
	

	12
	8/4/2025
	التوقيعات الرقمية والبنية التحتية للمفتاح العام (PKI) للاتصالات الآمنة
	
	

	13
	15/4/2025
	الاستجابة للحوادث وتخطيط التعافي من الكوارث
	
	

	14
	22/4/2025
	التشفير ما بعد الكم والتحديات الأمنية الناشئة
	
	

	15
	29/4/2025
	دراسات حالة: تطبيقات واقعية وأفضل الممارسات في أمن التشفير
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